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Fushata DoppelGanger: Si Rusia krijon fage false té mediave apo zyrtaréve

dhe manipulon njerézit

Autore: Iryna Synelnyk — Bashképunétore Vullnetare*

Instituti pér Studimin e Luftés Hibride “Octopus” ka pérgatitur njé pérmbledhje té fushatés
vazhduese ruse té dezinformimit DoppelGanger, e cila shpérndahet né SHBA dhe vendet
evropiane. Nuk dimé pér ndonjé rast ballkanik té késaj fushate, por nuk e pérjashtojmé njé mundési

té tillé duke pasur parasysh bashképunimin e ngushté mes Rusisé dhe Serbisé.

Ky raport pérfshin njé pérmbledhje rreth fushatés dhe rrezigeve té saj, disa shembuj nga

Ukraina dhe vende té tjera.

Fushata e vazhdueshme e dezinformimit

DoppelGanger, i njohur gjithashtu si Lajmet e Fundit t& Besueshme (RRN), éshté njé
fushaté dezinformuese ruse e krijuar né vitin 2022. Qéllimi kryesor i DoppelGéanger éshté té
pakésojé mbéshtetjen peréndimore pér Ukrainén pas pushtimit rus né shkallé té ploté. Qéllimi i
dyté pér artikujt propagandistiké éshté qé té citohen dhe té merren nga mediat ruse né ményré gé
té arrijné popullatén ruse pérmes realitetit alternativ gé fugia ruse po pérpiget té mbajé né lidhje

me luftén né Ukrainé.
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Poashtu, ai synon audiencén né Francé, Gjermani, Ukrainé dhe Shtetet e Bashkuara, por
edhe né Mbretériné e Bashkuar, Lituani, Zvicér, Sllovaki, Izrael dhe Itali. Né vitin 2023, ekipi i
EU DisinfoLab raportoi se kishte zbuluar njé rrjet reklamash prej té paktén 242,000 fagesh false
né Facebook. Reklamat e pérhapura nga rrjeti né té gjithé Bashkimin Evropian promovojné si
propagandén ruse ashtu edhe mashtrimet e konsumatoréve, duke sugjeruar gé rrjeti i reklamave

funksionon me pagesé.

Uebsajtet e famshme té mediave dhe zyrtaréve jané né shénjestér nga DoppelGanger

Fushata bazohet né njé rrjet té fageve té lajmeve pér té pérhapur artikuj dezinformues.
Acrtikujt publikohen né lloje té ndryshme uebsajtesh, dhe mé pas shpérndahen dhe pérforcohen nga

llogarité joautentike té mediave sociale pér té arritur njé audiencé sa me té gjeré.

Doppelganger mbéshtetet né faget e rreme té internetit gé imitojné pamjen e burimeve

ekzistuese té lajmeve, si Der Spiegel, Le Parisien, Fox News dhe The Washington Post.

Né gershor 2023, autoritetet franceze njoftuan se kishin zbuluar njé fushaté Doppelganger
pér té synuar disa gazeta té pérditshme franceze si Le Figaro, Le Monde dhe 20 minuta, si dhe
Ministriné e Punéve té Jashtme. Ngjyrat, fontet, dizajni dhe pamjet vizuale té kétyre fageve false
jané té njéjta me ato origjinale. Ato jané prodhuar né ményré profesionale, por informacioni

pérsérit rréfimet ruse.
Né vitin 2024, hulumtimi i ri nga grupi kérkimor jofitimprurés Al Forensics tregoi se
operacioni nuk éshté vetém aktiv, por edhe né rritje, duke arritur pesé deri né 10 heré mé shumé

njeréz sesa mendohej mé paré.

Rastet e ukrainasve
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Avokati ukrainas i medias Igor Rozkladai vuri né dukje se teknologjia e internetit éshté njé
mjet popullor né propagandén ruse gé njé kopje e fageve té njohura té internetit ose seksioni gé
supozohet té simulohet éshté i falsifikuar. Nése shkoni né sajt, té gjitha lidhjet jané reale(!) Edhe
nése shkoni te lidhjet brenda fages, mund té shkoni te fagja origjinale dhe fagja e autorit. E vetmja
gjé gé e bén té qarté se éshté e rreme éshté zgjerimi i emrit t€ domenit. Pér shembull,

WwWw.unian.org né vend té www.unian.ua.

Qéllimi kryesor i kétij klonimi éshté té diskreditojé median ukrainase dhe gazetarin duke
joshur njerézit drejt njé publikimi té rremé. Sepse kéto klone jané shpérndaré né Facebook si
reklamé. Jo vetém UNIAN Kkishte njé fage false, por edhe media té tjera ukrainase si Pravda
ukrainase, UNN, RBK - Ukraine, Obozrevatel etj. Artikujt ishin shkruar nga dikush gé flet
rrjedhshém gjuhén ukrainase, késhtu gé nuk éshté njé pérkthim i Google. Né ditét e para té luftés,
materialet propagandistike ruse u pérkthyen nga mjetet e pérkthimit té Google, dhe ato pérmbanin
shumé gabime dhe pagartési. Tani pérdorimi i inteligjencés artificiale nga krijuesit e fageve false
nuk pérjashtohet.

Né pérgjithési, faget e rreme fokusoheshin né problemet né ushtriné ukrainase dhe
negociatat me Rusiné. Pati gjithashtu raporte pér tregtiné e organeve té fémijéve né Ukrainé né
tregun e zi, korrupsionin né Ukrainé dhe ndérprerjen e furnizimeve me armé nga aleatét
peréndimoré. Kéto jané céshtje shumé té ndjeshme gé prekin jo vetém ukrainasit, por edhe

evropianét.

Narrativat e fushatés jané té gjitha né linjé me propagandén ruse. Pavarésisht pérpjekjeve
té verifikuesve té fakteve né vende té ndryshme, operatorét Doppelganger mbetén té paidentifikuar
pér njé kohé té gjaté. Por sipas Platformés SOC Sekoia, kjo fushaté dezinformimi i atribuohet
Structura National Technologies (Structura) dhe Agjencia e Dizajnit Social (SDA), té cilat jané dy

entitete ruse.
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Konkluzione:

Propaganda ruse funksionon miré dhe ata nuk ngurrojné té pérdorin asnjé metodé apo mjet.
Pérderisa génjeshtrat e thjeshta jané té mira pér audiencén vendase, pér ukrainasit dhe evropianét
ata jané té prirur pér metoda mé té sofistikuara t¢ manipulimit. Shembulli mé i miré i kétyre
metodave éshté fushata e dezinformimit DoppelGanger. Ky lloj operacioni konsiston né pérhapjen

e géllimshme té informacionit té rremé ose té pasakté pér géllime kegdashése.

Ai pérfshin njé séré artikujsh dhe videosh né anglisht, gjermanisht, fréngjisht, hebraisht
dhe ukrainisht pér té minuar mbéshtetjen pér geveriné e Ukrainés. Narrativat e promovuara
synojné sé pari té mbjellin dyshime né opinionin publik peréndimor pér ndihmén e Kievit dhe
dérgimin e mbéshtetjes ushtarake dhe financiare né lidhje me ndikimin né kushtet e tyre té jetesés.
Sé dyti, narrativat pérpigen té gérryejné besimin tek institucionet, duke pérforcuar Kkritikat ndaj
vendimeve té drejtuesve/institucioneve/geverive. Sé fundi, fushata luan me ndarjet politike,
shogérore, fetare pér té rritur ndikimin e saj dhe pér té dobésuar solidaritetin dhe mbéshtetjen midis

vendeve peréndimore.

Né vitin 2024, njé vit zgjedhor né té cilin mé shumé se 54% e popullsisé sé botés do té
thirren né votime, fushatés sé ndikimit pro-rus DoppelGanger i éshté kushtuar vémendje e vecanté
nga demokracité peréndimore. Késhtu gé jo vetém gazetarét, por té gjithé duhet t'i kushtojné

vémendje detajeve dhe té hulumtojné burimet parésore.

Derisa DoppelGanger po vazhdon, njerézit dhe mediat né Kosové duhet ta kuptojné
rrezikun e pérfshirjes né fushatén e dezinformimit. Sepse ka mundési gé né njé moment ajo fushaté
té ndikojé né vendet e Ballkanit. Para sé gjithash, shkrim-leximi mediatik dhe mendimi kritik jané

mjete efektive té luftés kundér propagandés ruse dhe serbe.




*Iryna  Synelnyk é&shté njé reportere e
pavarur me pérvojé nga Chernihiv, Ukraing,
me pérvojé té gjeré né gazetari dhe
marrédhénie publike. Ajo ka kontribuar pér
UNIAN, njé agjenci e njohur lajmesh né
Kiev, gé nga viti 2005, duke u fokusuar né
lajme dhe artikuj té vecanté. Né vitin 2022,
ajo mori rolin e Menaxheres Rajonale pér
njé projekt té UNICEF-it, ku lehtésoi

bashképunimin me geverité lokale dhe spitalet né Ukrainé.

Iryna ka njé doktoraté né Histori nga Instituti i Historisé sé Ukrainés dhe njé Master né
Administrim Publik nga Akademia Kombétare e Menaxhimit prané Presidentit té Ukrainés.
Edukimi i saj éshté plotésuar me stazhe profesionale né vende si Estonia, Londra dhe Polonia, ku
ajo ka pérmirésuar aftésité e saj né gazetari digjitale dhe politiké publike.

Pérvec angazhimeve té saj gazetareske, Iryna éshté aktivisht e pérfshiré né iniciativa publike, duke
pérfshiré njé program pér siguriné profesionale té gazetaréve ukrainas né Kosové. Ajo éshté
gjithashtu njé noveliste e botuar, me punime té publikuara né revista letrare lokale. Me njohuri té
rrjedhshme né gjuhén angleze dhe ukrainase, Iryna vazhdon té kontribuojé né platforma té
ndryshme mediatike, duke pérfshiré "Yepuiciscoki sioomocmi" dhe Qendrén e Informacionit pér

té Drejtat e Njeriut.




